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Introduzione

Le reti di calcolatori rappresentano uno desfiiumerti cardine 15 t forfhatiga odierna ein quella del

futuro. 1l loro ruolo chiave viene evidenziato dal cambiamento che queste hanno portato nella vita

j dz2 G A RA I y | esempiy di ®Md/1&técnodogid s@ entrata a fare parte dello scenariarm@mella

vita di ogni personall grande successo di questo tipo di tecnologia risiede certamente in alcuni assunti
fondamentali, che sono da sempre stati dei cardini inamovibili di chi ha contribuito alla nascita e alla
crescita delle reti di calcolatoriv dzZSa G A Lldzy A OKALlF @S &d2y2 OSNILF YSy
f QAVASNRLISNI At AGLES £ FIFEOAfAGL RA O2yRAGAAAZ2YS R
Per quanto riguarda dunqué QS @2 f dzl rati2di/calcolR&ifAf S SNIBSNJ K yy2 | aadzyi
sempre maggiorel server sono calcolatori connessi alla rete che hanno come peculiarita quella di avere
O02YS a402LR fQ2FFSNIIF RA &ASNBAT AP [ QF NOKAGSGGdzNT
guanto riguarda le applicazioni di rete: molti dei pradtic piu usati attualmente sfruttano infatti un

modello di questo tipo.

'Yy Ql aadzyT A2yS RA ljdzSadG2 3ISYSNBE O2YLRNII 3INFYRA O2
quanto essi risultandR SGSNXYAY I yGA LISNI Af & dzO00S aatazpplic&ibne.asSa SoOd
questo sensgil fallimento di un web server comportera conseguenze molto gravi, in quanto nessun utente
potra utilizzare determinate risorse web, mentre il fallimento di un server DHCP potrebbe non
rappresentare un problema se molteatchine della rete sono configurate con IP fidsodirezione di chi

ha sviluppato i protocolli di rete @uindi 2 NA Sy G G @GSNER2 f QAYRALISYRSyT |
macachina dalla quale viene offerto, ciaén servizio deve essere equivalente irafigentemente dalla
macchina dalla quale é offerto. Cid avviene creando delle interfacce di comunicazionsorbe
responsabili di nasconderalettagli implementativi e permettere quindi al servizio di essere svolto in modo
completamente iR A LIS Y R SayhbiéhtedRé |6 dspita.

Queste ultime consideraziorassumonogrande importanza nel caso in cui si parli di integrazione di un
server in una rete di calcolatori gia esistente. Per comprendere meglio questo concetto € utile capire cosa si
intende con piu pecisione con la parola integrazionttegrare significa letteralmente, ccompletare
aggiungendo cid che manca o che serve a migliorare o ad arricebii@s€rire una persona o una cosa in

un ambiente o in una struttura in modo cheoperi all'attivitaO 2 Y LI S a5 &l ¢ QIXWO A G2 RA
si puo quindi considerare che la sua capacita di integrarsi in una rete di calcolatori sia tanto maggiore
guanto piu facilmente esso possa essere reso funzionante per gli scopi per i quali & stato progettato.
Lamassima esposizione di problematiche di questo tipo avvienie€aso in cui si volesse sostituire il server

che offre un determinato servizio: pur non cambiando le interfacce del servizio offerto, si potrebbe
incorrere in problemi di compatibilita per goto riguarda il trasferimento del seizio fra macchine
RAFTFSNBYGAD LE LINRPOfSYF | Odzh &A @I he hohGgeyidideRr y 2y
cambiamento (8 f f QS @ Syyedtazkid Aviiebuto con successoha si pone dal punto di vista
RSEfQFYYAYAAGNT G2NB RSffl NBGST Af ljdzr S RS@S 0O2Y
Le difficolta che si possono incontrare sono molteplici: si pensi, per esempio, ad una azienda che voglia
SFFSGhGdzar NB f QdzLJ3 NI R Som& &dil Bdrvery quéstd Kasy/ di pudizndate Antontto i
problematiche semplici, come possono essere la scelta del nuovo sistema operativo o del demone di posta

! Fonte:(13)
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elettronica, le quali possonpero comportare problemi di piu grande complessita, come lgragione di

tutte le mail dal vecchio al nuovo servépuesto breve e semplice esempiduta a comprenderde

difficoltaa cui si deve far frontquando si affronta il problema della migrazione di un particolare servizio da

un server ad un altro.

Un serve sara quindi in grado di integrarsi molto semplicemente ad una rete di calcolatori gia esistente e
funzionante se sara dotato degli strumenti necessari a compédfieacemente ed efficientemente le
operazioniche servond_JS Mierftugle migrazione diua SNIIAT A2 ® wAG2NYy I yR2 | f Ol
precedente sarebbe auspicabile trovarsi di fronte ad un tool di sistema che permettesse di importare
automaticamente diversi tipi di casella di posta, in modo da rendere semplice e veloce la transizione da
ASNIBSNI FffQlFtidNRO

Ly ljdzSadl aSRS tQAyidiSyTA2yS & jdzSttl RA FyFtATT I
server, OS X, equipaggiato da Apple nel prodotto Xserve, mantenendo particolare riguardo alle
LINE 6 f SYI (A OK $radaBefin uiakafeSetetoderiedi galtoftGiitentera quindi dverificare il
comportamento dei tool e dei demoni offerti dal sistema, in modo da considerare come questo possa
plasmarsi su una realta esistente.

Il punto focale di questa analisi @ pidgh 2 1j dzSf € 2 RA @2t SNIJ FyFfATT I NB dz
guello di capire se un sistema che ha la possibilita di offrire ditiprsli servizi & in grado di soddisfare i

principi di integrazione che sono staspostiin precedenza. In questanalisisi vorrebbe perd evitare

fufllizzo di tool addizionali, cioé esterni al pacchetto di programmi offerti dal sistema operativo stesso.
Seppur questa possa sembrare una limitazione eccessiva, € importante capire che se la scelta di chi
progetta und A 3G SYF aASNIWSNJ 8§ 1jdzStfF RA AyOfdzZRSNBE f Q27FF
importante che siano implementati anche i tool necessari per la gestione di questi servizi. Questa
affermazione €& tanto piu vera quanto piu le campagne pubblieitarile politiche aziendali mettano in

risalto le caratteristiche di semplicitdi utilizzo del prodotto stessd. y lj dzS&ad2 Ol a23 f QF YY.
si aspetta di avere a che fare con un sistema semplice ed immediato da configurare e non é aushieabile

il sistema non risponda adeguatamente a questa esigenza.

[ NBGS IfftQAYGSNy2 RStfl ljdzaatS arx s @2ftdziz G§Sad
Nucleare di Ferrara, in quanto rete complessa dal punto di vista del numero deliataicgestiti e dalla

grande quantita di servizi offerti.

Cio che si € voluto testare € la sostituzione di diverse tipologie di servizi, sfruttando le capacita del sistema
operativo in questione. Esso infatti si propone, come verra presentato piu awertorso della trattazione,

di offrire la possibilita di amministrare molto semplicemente i classici servizi di cui una rete come quella
FyFEATTEFGF ySOS&aaAadled Ly LINGAO2tFNB &A § @2f dzii 2
puntofoOl £ S RSt fl 3ISadGAz2yS RStft2 aidsSaaz2 aradasSyl 2LISN
anche dalla possibilita di amministrare i servizi via remoto da client OS X, in quanto questo sistema
operativo € molto diffuso tra ghmministratori diquesta rete.
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Capitolo 1. OS X Server

Come anticipato, il sistema operativo preso in anatigjuesta trattazione2 OS X Server; la versione sulla
quale si sono svolte le prove che verranno descritte & la 10.4, detta anche Tiger.

1.1. Caratteristiche principali

Mac OS XServer 10.4include il supporto completo per le nuove architetture a 64 bit, sia per quanto
riguarda il sistema operativo, sia per quanto riguarda le applicazioni da esso offedsta scelta & stata

quasi obbligata dal fatto chessoé il punto di fora del Xserve, la soluzione server offerta dalla casa di
Cupertino, che equipaggia un doppio processore Intel Xeon a 64 bit. La scelta di un sistema operativo che
non supportasseajuesto tipo di architettura sarebbe stata sicuramente controproducente.

Si riporta di seguito una sezione (1) aThe power and simplicity of Mac OS X Server are a reflection of

I LILX SQa 2 LIS NI (A ondthalifavarsi dpan industiydtan@ami® over proprietary technologies.

It begins with a UN¢based foundation built around the Mach microkernel andl#test advances from the

open source BSD community. This foundation provides Mac OS X Server with a staplfdrighnce,

64-bit computing platform for deploying servbased applications anservices?.

Questa affermazione non rappresenta una novidQ Ay FF GGA dzylk &aO0St il RA
tecnologie open source piuttosto che sviluppare software proprietario per i propri server: in questo modo
la direzione det) sviluppo si & spgiata verso la creazione diORA y i SNF I OOA I 0O02YdzyS RA
gia potenti tool offerti dalla comunita del software libero.

Il cuoredi Mac OS X Server e rappresentato da Darwin. Darwin rappresented dd sistema operativo

sul qualeMac OS X% costruito e forniscd set di applicazioni principale. Per approfondimenti su Darwin &
consigliata la lettura di2) e delle documentazione ad esso relativa reperibil¢3u

Darwin & costruitosul micro kernel Mach 3.0, il qualeffre servizi per la gestione della memoria,
fQFAOGNITA2YS KIFENRgEFENBT fF 02YdzyAOITA2YS (GNI LINEC
funzionalita per quanto riguarda la gestione del multiprocessore eewiizi del kernel a 64 bit. proprio
fafzhitettura a 64 bitad offrire maggiore potenzadi calcolo emaggiore spazio di indirizzamento,
superando la limitazione dei 4GB per i sistemi a 32 Qitesto comporta vantaggi per le operazioni
scientifiche, peché la precisione offerta dalle operazioni di macchina & migliorata notevolmente, e per le
applicazioni che richiedono un grande utilizzo della memoria.

[ O2Y0AylT A2yS 02y f QF NOKAGSGGdzNT RA NBGeSetilP{ 5 | &
ed offre le caratteristiche avanzate per operazioni ad alte prestazioni.

590 ljdzA Ay FOLYGA FGGNY OSNE2 Af GSN¥YAYS dalb O h{ - { SNIDS
2 potere e la semplicita di Mac OS X Server sono il riflesso della strategia per i sistemi operativi dil&pplale

(strategiac N.d.T.) favorisce gli standard aperti piuttosto che le tecnologie proprietarie. Inizia con fondamenta UNIX
based costruiteattorno al micro kernel Mach e le ultime proposte dalla comunita open source BSD. Queste
fondamenta forniscono a Mac OS X Server una piattaforma a 64 bit stabile, ad alte prestazioni per lo sviluppo di
applicazioni e servizi servbased.
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1.2. Gestione dei servizi offerti

Mac OS X Server offre una gamma di servizi molto ampia, quasi tutti basati su software openlkource.
tentativo degli sviluppatori del sisten@perativo & stato quello di offrire £ f Qdzi Sy ¢S 3If A & i NI
per una facilemministrazioneli questi servizi.

al O h{ - {SNBSNI YSGHiS I RA&aLERZaAATAZ2YS A LAG O2Ydzy
server, mail server, FlPSNISNE [ 5!t &ASNWSNE 51 /t3> 5b{z,cbhe S &S
Postfix, Apache, NFS, Samba, OpenLDAP.

Per permettere agli amministratori di rete di non dovere avere a che fare con gli scomodi files di
configurazione tipici di questi deoni la direzione degli sforzi da parte di Apple é stata dunque quella di
ONBI NB dzy QAYUGSNFI OOALF OKS F2aasS vYz2ta2 asSyLi A0S SR
il software a disposizione.

[ QAYLISIy2 § aF2O0Al (2 Sérvwr ABunS WorRgeotip Madagel | y I 3SYSy (Y

1.2.1. Server Admin

vdzSaid2 G22f NIFLLNBaSyidl fgeneridl@deidenizRoffedti dallSeN&roin@de Y Y A y A
AYFLEOGGA dzyl AYOGSNFIFOOALF 3INI FAOF O2YdzyS adriSavie® QF 0 A f
Faaz2fdzil YSYdS oFaatrNBE S NFLLINBaSydal dzy 3aINI yRS Lk
LINAYOALI fA RA 23IyA aAadSYlF 2LISNIGAG2S aAl Saaz2 ag
dzy QA y (i S NF lcanOrfe lper B IgifiJudaziohe del sistema stesstn questo modo si garantisce
chiarezza ed uniformita pehi deve utilizzare la macchina

666 Server Admin: ==AFP o
Workgroup Manager Add Server Refresh New Window Stop Service
Q- serv General | Access | Logging Idle Users
Computers & Services
h Authentication: ' Standard 3
O Application Server
e ¥ Enable Guest access
© DN @ Enable secure connections
) Firewall ¥ Enable ini to de as any regi user
2
O ichat
pUATEI Maximum Connections
Mail
NAT Client Connections: () Unlimited () 1000
© Netgoot (including Guests)
© NFs s
Guest Connections: ® Unlimited ) 1000

@ Open Directory
Print
QuickTime Streaming
) Software Update
VPN
Web
WebObjects
Y Windows
O Xgrid

Overview  Logs  Connections  Graphs | Settings |

Immaginel. Server Admin in operg4)

In questo sens&erver Admin & un tentativben riuscito per & gestionedei servizi offerti da Mac OS X

Server.

h3ayA &ASNWATAZ Llzs5 AyFFEAadGA SaasSNB FdGgAgrd2 S RAaLl
intuitive.

La finestragrafica permette anche diapire molto rapidamente quali servizi sono attivi sul server, quali non

lo sono e quali invece necessitano di manutenzione.

L per tecnologi@perte si intende software basato su progetti open source.
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Inoltre, per ogni servizio esiste la possibilitd di settare diversi tipi di opzioni di configurazione, in modo tale

da evitare di gere a che fare con file di configurazione.

L sicuramente importante sottolineare che Server Admin €& installabile su un qualsitsna operativo

Mac OS Xsia esso un client o un server. In questo méd@+ Y Y A y A & (i NI Triduayfir®lto Rk  NB Y
semplce. Server Admin permetténfatti di gestire tanti server quanti si desidera attraverso connessioni
criptate ed autenticate. Cid rappresenta un grande vantaggio nel caso in cui si abbia a che fare con diversi
server di questa faiglia, in quanto da uno ssso client € possibile accedere in maniera semplice ed
uniforme a tutti.

| servizi, le performance, il traffico di rete di ciascun server possono eggdtiee monitorati in tempo

reale.

1.2.2. Workgroup Manager

Workgroup Manager permette una gestione avanzdédle informazioni della directory di appartenenza

RSt &ASNIBISNXY t SNI RANBOG2NER RA LI NILISYySyIT+ &aia Aydas
una determinata entitadi rete, nel nostro caso il server in questioneun concetto estespche verra

ripreso piu avanti nel corso di questa discussione.

866 Workgroup Manager: ssmee’ sl (=)
A e 8 . Y & o ™
& @ % Al € v <
Admin Sharing Network Accounts Preferences Connect Disconnect Refresh New Window Search
@~ Authenticated as diradmin to directory: /LDAPV3/127.0.0.1 -
‘_
,":, € 2 (= Preferences
Q- { Overview | Details
Name A1 1D
& Administrator 1000 Select one or more items from the list and click on a preference below 1o make changes.
Arthur Dent 2001
A Ford Prefect 2002 /A Applications &) classic ()] ﬁ Dock
A Humma Kavula 2006 3 < =
X Marvin Android 2005
A Tricia McMillan 2004 % Finder @ Internet (Q, Login
A Zaphod Beeblebrox 2003 o
E) Media Access o Mobility (_\ Network
sy 2
ﬁ Printing ﬂ“ Software Update 4 System Preferences

@ Universal Access

© Preference is being managed for the selected items
Preference is being managed for some of the selected items

1 of 7 users selected

Immagine2. Gestione degli utenti con Workgroup Managdb)

N

Grazie a Workgroup Manager & possibile definire ehtiiestirle e rgolare le interazioni che queste
RS@2y2 | SNBE FNI f2NRP® ! yOKS Ay [jdzSait2 OlFaz fQAy
avvenire via remoto da qualsiasi sistema Mac OS X.

Un'analisi piu approfondita di Workgroup Manager sara trattata essiwvamente, dopo avere introdotto

alcuni concetti relativi ai Directoi§ervicgCapitolo 2 Directoryservice paginall).

1.3. Dettaglio dei servizi offerti

Come anticipato in precedeazi servizi offerti da Mac OS X Server sono prevalentemente basati su
software open source: sono quindi i tipici servizi che si possono installare su una qualsiasi macchina
UNIX/linux. Una brevenalisi &€ necessaria per capgeali sono state le scelteedli sviluppatori di Apple e

guali sono le possibilita di questo sistema operativo.

! Per entita si fa riferimento ad entita di rete, quindi utenti, gruppi e piu in generale risorse.

Paginab
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1.3.1. File Server

Per quanto riguarda la condivisione deisle al O h{ - { SNIBBSNJ T2NyAaoS dzyQ
relazione alla necessita di relazionarsi con diveksaisi SYA 2 LISNI GAGA® o AYLRNII
fatto che condivisione dei file e gestione degli utenti rappresentano due problemi strettamente collegati, in
guanto condividere una generica risorsa significa assegnare permessi a determinati utprellauisorsa.

Questa affermazione sara ripresa nel corso della trattazione, perché importante al fine di verificare le reali
potenzialita del sistema.

La condivisione di fitee effettuata attraverso AFP per quantougyda condivisioni Mac, NFS pgeNIKX (e

quindi Linux), SMBria Samba3)er Windows.

I'Ct 6! LIIX S CAES tNRG202T0 & Af LINRPG202tt2 OKS 27FF
permette, attraverso la tecnologia Bonjgua scoperta automatica deservizi AFPNFS (Netwde File
{ealdsSYod & Af LINRG202ft2 dziAfATTIG2 LISNI fF O2YyRAG}
questo senso.

Pio complesso € il discorso per quanto riguarda le condivisioni Windows. Mac S&8/e£10.4 ha

introdotto le ACL(Access Qurol List)che forniscono un file system flessibile completamente compatibile

congli ambienti dWindows Server 2003 Active Directo@uesto permette un controllo molto raffinato sui
permessidei files ejn combinazione con il server open sou&@mnba3consente una efficace condivisione

dei files con sistemi operativi Windows, anche nel caso che si stia lavorando in un ambidmtiveli

Directory. Maggiori informazioni a riguardo si possono trovaré&e (7)

La condivisione dei files attraverso internet pud essere ottenutzece attraverso FTRo attraverso
WebDAV.

1.3.2. Directory Service

Il servizio di directory & fornito attraverso Open Directory, un servizio costruito da Apple sulla base di
OpenLDAP e Kerberos. Open Directory mette a disposizione i principali servizi di utilita di un Directory

{ SNIBSNJ S 3IAFINIYyGAEZOS fQAYGSNRLISNIoAftAGE GN¥ RAFTS
guesto modo risorse Mac, Windows e Linux pogsessere mappate nella stessa directory ed interagire tra

loro. Le informazioni sono mantenute attraverso Berkeley DB, uno dei database piu scalabili al mondo, in
modo da ottimizzare la velocita delle interrogazioni.

DN T AS | ff QAyY (i DfeNildd Sa@baS Opére Directory frSistdandhd ampio supporto per i
client Windows.

1.3.3. Print Service

Il cuore dei servizi per la stampa di Mac OS X Server e (QL#P8non UNIX Printing System)

dzy QF NOKA GSGGdzNF 2 LISy &2 dzNBdard geKl&Sstainprlsil setéhlpéstiotediilel A A
O2RS RA aidlYLlF & FddGdzZa oAtS FGGONF OGSNE2 { SNBSN) ! RY
livello di integrazione dei servizi di questo server assicura di permettere di settare quote di stampa e
opzioni avanzate attraverso Workgroup Manager per le stampanti appartenenti alla directory di lavoro.

L inoltre possibile creare piu code per la stessa stampante o pool di stampanti che possono gestire
autonomamente lo smistamento di diverse stampso un gruppo di dispositivi.

Per maggiori informazioni si consuy(i.

1.3.4. Mail Service

Mac OS X cerca di combindeepotenzialita offerte da diversi progetti open source per offrire le possibilita

pit complete e facili da utilizea. Il cuore del servizio di post#siede in un server Postfix per SMTP e Cyrus

per la parte mailbox. Il supporto & completo sia per IMAP, sia per POP, in modo da andare incontro alle
SaA3aSy1T S RA ljdzr f aAl&A GALR Rso Bimliely DBSedueftaksicia el T 1 |
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performanceanche per caselle di posta di grandi dimensidnoltre il supporto alle connessioni sicure

fornito da OpenSSL offre protezione alzcessi indesiderati.

In aggiunta a questo Mac OS X Server integra Spasgisse ClamA\, quali hanno la funzione di
individuare virus e spam, in modo @esicurare agli utenti che le mail ricevute nsiano portatrici di

contenuti indesiderati

Tutti questi tool sono configurabili attraverso Server Admin, in maniera sengaigatuitiva, il che rispetta

f1 FAE2a2FAL R2GGFGE LISNI f QAYLX SYSY Gl TA2yS RA | dz
Il sistema offre anche la possibilita di accedere alle caselle di posta elettronica tramite SquirrelMail, un altro
progetto open source che permette agli utenii wtilizzare i propri accoundi postatramite un £mplice

web browser, in modo da assicura la maggior compatibilita possibiltiversi sistemi operativi

806 Server Admin:server.example.com (&)
o
© © 0 90 )
Add Server | ) v Refresh New Window Stop Service

\

{' General | Relay Filters = Quotas Mailing Lists = Logging = Advanced -

# Enable POP
# Enable IMAP with maximum of 100 connections
[ Deliver to "/var/mail" when POP & IMAP are disabled

# Enable SMTP
gAIlow incoming mail

Domain name: example.com

Enter the local internet domain name.

Host name: mail.example.com

Enter the internet host name of this mail
system.

[ Hold outgoing mail

["] Relay outgoing mail through host: relay.example.com

ECopy undeliverable mail to: postmaster@example.com

[ 1 Copy all mail to: postmaster@example.com

| Overview Logs = Connections = Maintenance rSemngs‘i ( Revert ) L Save )

Immagine3. Configurazione di Postfix tramite Server Adm{ii)

1.3.5. Web Server

Per quanto riguarda la parte relativa al web server la scelta di Apple non poteva che essere quella di
Apache, il web server piu utilizzato in ambiente UNIX. Il lavoro di Apple in questo senso e stato perd molto
accurato,e non si € limitato a fornire semplici tool di configurazione trarSigever Admin, ma piuttosto un
insieme completo di servizi per gli utenti.

Il supporto grafico per la configurazione forniscenualtepliciopzioni per la configurazione del server web.

L possibile, per esempio, attivare o disattivare a piacere un grande numero di estensioni per Apache, tra cui
anche quelle, com&HR necessarie per la creazione di siti dinamici. Inoltre possono essere facilmente
aggiunti e cofigurati virtual host, il cle permette di poter far risiedere sullo stesso web server diversi siti
web.

Oltre al supporto per SquirrelMager quel che concernka gestione delle caselle di posta elettronica, Apple

ha introdotto la possibilita, per ogni utente, di creare il proprietog. Cio rende semplice ed uniforme la
creazione e lgestione di blog per utenti appartenenti ad una stessa organizzazione
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eno Nader's Weblog
< A Alle + | 3 http://server.example.com/weblog/nader AQ-
Nader's Weblog
Created with Mac OS X Server
July 2006 # Apple Introduces Apple Remote Desktop 3

Sun Mon Tue Wed Thu Fri Sat Category: /Apple Remote Desktop

1 CUPERTINO, California—April 11, 2006—Apple® today announced Apple Remote Desktop™ 3, the

2 3 4 5 6 7 8 third generation of Apple's award-winning desktop management software. Building on Mac OS® X

9 10 11 12 13 14 15 version 10.4 “Tiger" innovations such as Spotlight™, Dashboard and Automator, Apple Remote
16 17 18 19 2 Dest 3 t I"appl $ 4 £t ‘" tel-based
23 24 25 26 2 New Entry Jtion, asset

30 31 it
e Category: | /Apple Remote Desktop /&)
un Jul  Auf T ETTOTE TS TTOT e ven easier and
Title: Vincent Laforet: Moving Images of Worldwide
tomized
From a 747 flying at 35 thousand feet and 900km/hr, | was able to use Apple Jesktop 3 a
Remote Desktop over Lufthansa’s wifi network to access and see my Aperture
library,” he says. “And although | couldn't send email from the plane, | was able to
remotely email the image through the faster connection on my desktop computer
back home in New York. There's really no such thing as being out of touch nent features
All Entries anymore.” ;l:’[omar(‘o'
get that
Apple Remote D istalling
Mac OS X Set
Xsan
Xserve

Xserve RAIl Advanced Cancel Save

New Catego, _ [R:
Delete Category
New Entry

Settings
Logout

Immagine4. Gestione di un weblog(1)

1.3.6. Altri servizi

Oltre alla possiliita di sfruttare le funzionalita offerte da MyS@L1, uno tra i migliori DBMS open source
attualmente disponibili, Mac OS Rerverpermette lo sviluppo di enterprise application basate sulla
piattaforma Java 2 di Sun. Ciocénsentito dalla presenza diutti gli strumenti necessari per ospitare
applicazioni J2EE, quali JBoss, Apache Tomcat e Apache Axis. Insieme questi documenti attivano servizi di
enterprise application come Enterprise Java Beans (EJB), Java Message Servicdav@NIBtabase
Connecivity (JDBC) e web services basati su XML. Per lo scambio di dati tra applicazioni distribuite Mac OS
X Server supporta gli standard SOAP e WSDL web sé@rvicasA a2 f QAYONBYSyi2 R
2NBIFYATTEFT A2y AS | dzSa ( Ae intdNyBzipgeihdfistidate AppldZidnantsliapo2 QS a
Per quanto riguarda la multindgalita, invece, il sistema operativo proporie popolare QuickTime
Streaming Server. Questo potente tool permette di fornire una soluzione completa per la distribdzione

ricchi contenuti audio e video su Internet e su reti wireless. Esso sfrutta le potenzialita offerte dai protocolli
RTP e RTSP per fare lo streaming di contenuti multimediali sulla rete.

1.4. Valutazione preventiva del prodotto

Mac OS X Server presentacome un sistemd JNB y 12 LISNJ f Qdza2 RIf Y2YSyd2 F
per questa finalita esso é distribuito cgraequipaggiato il softwar@ecessario pesuo utilizzonei casi piu

comuni Le soluzioni proposte sono le classiche soluzioni open sodiffesissime in ambiente UNIX e

Linuxin modo tale che venga assicuratda un lato la preservazione delfamiliarita per gli utenti piu
SALISNI A X leSondarhehta @B 8 RA 6+ NE aAO0OdzNE S o60Sy aONRGG2®
come Sergr Admin e Workgroup Manager permette di evitare la modifica nadaudei file di
configurazione e di mantenere i servizi del sistema coordinati e coerenti tra loro.

Il sistema operativo sY¥ 2 a U NI ljdzZA Y RA 02y  dzy Qckryadi SoniFe adptdpriltuteriti Y A OK S
tutte le funzionalita di un qualsiasi ambiente UNIX senza la complessita legata a sistemi di questo tipo
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| servizi offerti sono facilmente configurabili attraverso interfacce grafiche, le gasséiono esseranche
utilizzate da client Adp autenticandosi sul server in questione attraverso connessioni criptate e slaure
alternativa € anche possibile accedere al server via connessioni SSH e controllare i servizi attraverso i
classici comandi UNIX o appositi comandi implementati da Apgtesostituire Workgroup Manager e
Server Admin da linea di comando

In questo modasi cerca di garantire la massima compatibilita tra diversi sistemi operativi anche per quanto
riguarda la configurazione stessa del server
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Capitolo 2. Directory service

| servizi ddirectory sono diventati ormai colonne portanti nelle reti di medie e grandi dimensioni. Mac OS X
Servelfornisce il proprio serviaidi directory: Open Directory.

Dopo aver fornito una descrizione di cosa sono e quali funzioni hanno i servizi di girettoerchera di

capire come si comporta Mac OS X Server in relazione a questo tipo di servizio.

Per un approfondimento e una migliore comprensione di LDAP e dei directory service si consiglia in ogni
caso la lettura df9).

2.1. Introduzione ai Directory S ervice

'y RANBOG2NE &ASNBAOS 83 tSGGSNIEYSYy(dSs dzy aaSNBAI
immagazzinarinformazioni utili in maniera centralizzatdcendendo piu nei dettagli, un directory service é

Guy QF LILIX A OF 1T Xk 8 ynSset @i 2afplicazioni Boftware che memorizza e organizza informazioni
riguardanti ad utenti di reti di calcolatori e risorse di rete, e permette agli amministratori di rete di gestire le
risorse. In piu, un directory servisiecomporta come un livello di astrazione tra gli utenti e le risorse di una
reteg’.

Un directory service fornisce quindi la possibilita di memorizzare le informazioni relative ad
dzy Q2 NBFYATTITA2yS Ay Y2R2 O2 ytddcaningeiant vadtagd.Sy G NI £ A 1
In primo luogo le informazioni non devono essere replicate, se non per scopi di sicurezza; ciod significa che
viene drasticamente ridotto lo spazio necessario per la memorizzazione di alcuni tipi di informazione, come
per esempio i dt relativi agli utenti La centralitadelle informazioni permette inoltre una gestione piu
O2yaAraitSyidsS RStftS aiGSaasSsy LISNOKS tenl R & ldcdziohiS Y 2
LINSEOSYSYR2 ljdAYRA Af NRadstedsad @gariziazione)Baw diffdBrEi. In- qudst® A v i
modo vengono anche eliminati i costi di eventuali aggiornamenti tra diversi repository di dati.

'Y RANBOUGZ2NE &SNWAOS Llz5 ljdAYRA aSYLX AFAOFNB I+ 3
ma non solo. Tipicamente i servizi offerti da un directory service vanno oltre a questo e consistono nel
LISNYSGGSNE RA 3ISAGANB fQFdziSydAOrT A2yS S  QF dzii 2 N
grandi dimensioni, per esempio, un corretidilizzo di un directory service potrebbe permettere di
centralizzare le informazioni relative a tutti gli utenti e a tutte le risorse, in modo da poter stabilire quali
utenti hanno i permessi sufficienti ad utilizzare determinate risorse. Inoltre, istqueaso, le informazioni

degli utenti, come username, password, cartella di login, potrebbero essere immagaztahatieectory

service, in modala dare la possibilita allo stesso utente di accedere attraverso il proprio login su diverse
risorse.

| benefici comportai daf QF R2T A2y S RA dzy RANBOG2NE &ASNWAOS &az2y?
RSt aAradasSyl S RSttl NBGS a2y2 RNIaGAOIFIYSYidS aSvyLi
semplificazione per una migliore esperierdella rete stessa. Un directory service puantenere tutte le
informazioni relative a tutti gli utenti, come username, password, locazione delle home directory, in
maniera centralizzata piuttosto che su ogni singolo host. Inoltre, possono essere orga@iazhe le
informazioni relative a stampanti, computer e qualsiasi tipo di risorsa di rete. In questo modo gli utenti
ll2daz2y2 |dziSyadaxOFrNEA Ay YIyASNY OSY UGN €t ATT I G ad

! Vedi(20)
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Inoltre, rel caso in cui esistanufile service impostato per ospitare le home directogli utenti possono
ritrovare le proprie impostazioni ogni volta che effettuano il login sul sistema.

L importante chiarire fin da subito che un directory service non dilersystem, non € un database, non é
un web server; questserveper mantenere la distinzione con altri servizi informatici che una rete puo
offrire, che sono completamente differentaddirectory service, sia per quanto riguarda il loro scopo, sia
per quanto riguardda loro implementazione

2.1.1. Esempio di applicazione di un Directory S ervice

Per comprendere meglio il campo di applicazione dei directory service e la semplificazionei gloetass
YySttQlF YYAYA &G NUifete @ ufil6 prap&reun Eseniilo, &cite M@llSsua semplicita pudadine
i concetti fondamentaligi quali si basano i directory service

{A &dzLlL2y 3l OKS dzy Q2NBIyAT T 1 A teht§ e Ghdztidscudol-diiquestid A |
dipartimenti sia composto da diverse sezioni. Per comodita e facilita di comprensione, supponiamo che

f Q2NABFYATTFT A2yS GwAOSNOI 9 CdzidzNBPE¢ | oo6Al GNB RAI
Bologna, e che cdaOdzy2 RA ljdzSaiA RALI NUGAYSYGA &Al RAQDAEZR
G/ 2Ydzy AOFT A2yAé€d bl GdzNI £ YSY(dS fQ2NBIYATTITA2YS R
solo per gquanto riguarda i dati anagrafici, ma anche per quamaeame informazioni legate alla logistica e
FEfQIdzi2aNATTFTA2ySed 5853S OA28 AYLISRANB OKS A RALIS

O2y UGNRLILI FtFOAfAGL IzbneRerévitareRreHdrehzaldeinfoysieSspotRebbe dzy Q I f
essere desiderabile, per esempio, dhdati potessero esseréacilmente interscambiabili tra dipendenti di
dipartimenti differenti.

Assenza di Directory Service

Considerando questi requisiti, supponiamo di trovarci, in assenza di un directoryesemwiacaso di una

yd2 @ FaadzyTA2ySY fQAYLASIAIG2 alNAR2 w2a3aiA OASYyS
RA NAOSNDIG2NBE ySfttlr &SRS RA ¢C2NAYy2d 5dzNI yiS Af
centrale di Bologna, el O2YdzyAOlF A &dz2A RFGA A NBaLRyal oAf
provvedono ad inserirli in un databaseontenente le informazioni relative autti i dipendenti

RSttt Q2NHBHI yATT T A2y So

Al suo primo giorno di lavoroylario Rossidovra comunicare LINR LINA Rl GA LISNB2Y | f A
personale del dipartimento a cui & stato assegnato, quello di Torino, e al responsabile dei ricercatori della
aST A2y S aquel dpdriidientd RAzSai2 NAOKASRS fQSaradaSydl RA
LISNJ €S AYyTF2NNITA2YyA NBtFGAGBGS A RALSYRSYydGA RSt R
traccia del materiale ché stato fornito a Mario Ross8 Yy SOS&aal NA 23X LISNJ f QF YYA\
informatico, tenere traccia del terminale agmato al nuovo ricercatore. Su questo terminale dovra essere
configurato un nuovo utente corrispondente al nuovo dipendente, in modo che egli possa utilizzarlo per
svolgere il proprio lavoro.

{A Ldzs 3IAL y20FNBE O02YS f QAy aumNdnméSo/di uest Aipo gmbsa Y dz2 ¢
rappresentare un grosso problema dal punto di vista della struttura informatica chedistao
FffQ2NBFYATTFTA2ySed Ly LINAY2 fd232 Af ydz2@2 RAL]
personali: questo comporta,ltbe ad uraevidente perdita di tempo e quindi di efficienza, il moltiplicarsi del
NAaOKAZ2 OKS aiA OSNAFAOKA dzy SNNRBNB ySftfQAYASNARYSY
dati personali, come potrebbe essere il cambiamento di reside questi potrebbero non essere
consistenti nelle diverse locazioni di memorizzazione, in quanto la comunicazione tra i diversi uffici
personale potrebbe non avvenire o non essere immediata.
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Cio che risalta maggiormente e quindigi@ndecomplessita legta alle gestione di una struttura di questo
GALRT OKS NROKASRS ydzYSNRBRAaAA Ay (S Ntasry ddei varidgefatBri NR & 2
che vihanno accesso

Inserimento di

informazioni
. DBMVIS centrale
personali
Problemi di
: sincronizzazione,
rio R DBMS di congruenza dei dati,
Dipartimento eccessiva
replicazione delle
informazioni.
DBMS di Sezione
L » Terminale di lavorc l
Rete

7 Organizzazione

=

Risaose di Rete l Risorse di Rete \l

Figural. Relazioni trde risorse di rete in un sistema privo di Directory Service.

LaFigural si proponedi mostrare comd QI 8 a Sy T I RA dzsendca godia§rdandisvemaggR A NB O
innanzitutto le informazioni vengono replicate in manierarsetta e disorganizzata, portando a possibili
incongruenze e allo spreco di risorse. Inoltre la gestione della rete richiede il costante intervento di un
amministratore, il quale & responsabile della configurazione di tutte le risorse ahgowre introdote.

Questo comporta una grande inefficienza dal punto di vista del processo organizzativo e rischia di condurre

a molteplici errori che possono causare malfunzionamenti del sistema. Infine, un fatto non poco rilevante
che questo € un sistema completamemtesente di trasparenza, nel quale qualsiasi utente si rende conto in
jdzt £t &AL &AA Y2YSyd2 RSttlF O2YLX Saaradr RSEfQAYFNIadH
normale lavoro quotidiano.
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Considerando la possibilita di un cambiamento disezio di dipartimento si capisce come il processo di
gestione delle informazioni risulti ancora piu complicato, in quanto le informazioni sarebbero dovute essere
cancellate da un database per essere inserite in un altro, senza alcuna coordinazione stérzmsi

Directory service: una soluzione per mettere ordine

[ aAddzT A2yS RSEAONARGGE Ay LINBOSRSyYIT I Llz5 YA3ItAZ2
decida di adottare ursistema di directory service: questo significa che tutte le informazielative dle
NAA2NRS az2y2 YIydSydzi$S | tifdd/Ci peBriefeinagdstionzypil sedpiice,a a |
sicura e consistente innanzitutto delle informazioni stesse e in secondo luogo delle interazioni che esse
devono avere tra loro.

IGFydl33A RSttt QI GSNB dzyl dzyAOF O2ttSTA2yS RA RIGA
e nello stesso tempo centralizzata e distribuita. Centralizzata perché i dati personali sono mantenuti

f 23A0FYSYy (S Ay ags@daydzAdill fLAANAOKASR yiSolF 00Saaz | lj dzS a
necessariamente fatteulla macchina sulla quale esisiedono. | dati possono essere raggiuritraverso

protocolli di comunicazione in modo completamente distribuito.

La collezione di informa&iy A & 2NBAIFYyATT I GF FffQAYGSNYy2 RSt RA
gerarchic& questo permette di stabilire molto facilmente le relazioni tra i vari oggetti che rappresentano i

dati e di definire relazioni tra questi.

Tornandol f f QS a S Y LJk 8 pos3u@@SYRIONEIY RSNE YS3IftA2 A o0SYySTAOA
IANITAS EfQAYONRRdzZ A2yS RA dzy RANBOG2NE aSNWAOSO
't Y2YSyid2 RStfQlraadzyiAz2yS RSt ydzz@g2 AYLASII({2I a
numero di telefono, indirizzd @Sy 32y 2 AYASNRARGA Fff QAYGSNYy2 RSt RA

jdzl £t &AL &A YI OOKAYIl LI NISYySyaGS [ttt Q2NBFYATTITAZY
guesto modo si creera una nuova entita virtuale corrispondentaualo impiegato appena assunto, con la
OF N GGSNRAGAOF RA SaaSNB dAakdieziGne o Bfgriaioni. 2 OF t AT T I 0 A

vdzSaid2 LISNXYSGGS |ttt QdzZF FAOA2 LIS NEEsfatofaSegha®,fqueFoAdLI NI
Torino,direlSNANB S AYyF2N¥ITAZ2YyA AYyaSNRAGS RIffQdzZFTAOA2
f QlFraadzyil A2y Ss OA28 jdzSt t 2 Rpressol@duaedlyidow impieght@ovra (i S & a 2
prestare servizigpuo recuperare le stesse informa2 Y A T Ay 2 f (U NS dei i Pebsgnaldabrt S Y 2
necessita di ritrasmissioni né di sincronizzazi@eron comporta quindi il pericolo di mancanza di
consistenza.

[ QF YYAYAAGNITA2yS RSttt NBGS NI A&dzZ (réctorRdervice Niktiy dzy
RAALRZAAGADGA RA NBGS LkRraazy2 SaaSNB YIFLWLIGA FEf QA
possono esserelescritti gli utenti della rete stessaCio permette una sempliced efficacegestione dei
meccanismi di auteihA OF T A2y S SR | dzi2 NART T 1 A 2 yO8ni ukebt@taxuindeil Sy G A
proprio username e la propria passwo@K S @Sy 32y 2 3ISalGAGS It 20kt YSYyaSy
L2aaz2y2 SaaSNBE O2y TA3dzNI ( Aonelagfravaiso W Biredioly seBvieet i inaddzl NI
tale che le informazioni relative agli utenti siano memorigzatun‘unica collezione di dati piuttosto che su

ogni macchina. Questo permette anche di eliminare i disagi relativi al trasferimento di un diperdien

dzy b Y OOKAYl FTR dzyQFf GN¥X = Ay ljdztyd2 €S AYyF2N¥NITA:
AaSNDAOSE aSYLIAFAOFYR2 RA Y2fd2 tF 3ISadtAzyS RSttQ

! Tipicamente una struttura ad albero.
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Inserimento di
informazioni
personali

Terminale di lavorc Directory Service

[[ Risorse di Rete ]

E Risorse di Rete ]
inistratore ¢

_ Rete

Organizzazione

Figura2. Integrazione delle risorse di una rete attraverso un Directory Service.

Y QFE OGN AYLRNIFYGS ljdz- t At RSA RANBOUG2NER aSNBAOS
fQFdzi2NARTTITA2YS RA dziSydA hii.f QAYyiSNy2 RSttt NBGS
Nel caso analizzato sarebbe auspicabile, per esempio, che i dipendenti appartenenti alle sezioni di ricerca
dei vari dipartimenti potessero effettuare il login tutte le macchine assegnate a queste sezioni, ma non

sulle macchine della sezione amiisinazione.

[QFfaGF FfSaaArAoAfAdL 2FFSNIF RFA RANBOUO2NE &SNWAOS
RA NBGSZT O02YS A OGSN¥YAYIFIEAZ ffQAYGSNYy2 RSt R2YAY)
determinati utenti hamo su determinate risorse.

Queste caratteristiche rendono chiaro che i directory service sono uno strumento il cui utilizzo rende la rete

ddzf £ ljdZt €S &A €F P2NB dzy QAYFNI &G NHzii G dzNF YA 3If A2NB o

2.1.2. Caratteristiche di un Directory Service

Prima di proseguire analizzdo nel dettaglio un particolare directory service € utile riassumere quali sono

le caratteristiche principali di un servizio di questo tipo.

Un directory service € un sistema gerarchico; le informazioni memorizzate in esso sono quindi organizzate
secondouna struttura ad albero, nella quale ogni elemento a parte la radice ha un solo padre e pud avere

LIAG FAIEAD vdzSaid2z2 LISNXYSGGS dzyQ2NBIFYyATTIFT A2yS RSt
avviene in un file system.
Il serviziodeveessede i 0 Af S SR 20 0AYATT G2 LISNI €S 2LISNITA2Y ]

di un directory service sigprevalentementeper operazioni di questo tipo. Questo € evidente anche

ySttQSaSYLRA2 LINBaSyidld2 Ay LN QISURStyfactiavio Idgin duyuda G G A
YI OOKAY Il I Af OKS NRAROKASRS dzyQ2LISNIiT A2yS RA fSiaid
debbaessere iENA G £t QAYGiSNy2 RSttt O02tfST A2yS RA AyT2
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Un directory service non & un database, in qualdostruttura degli oggetti in esso contenuti non e
rigidamente definita; inoltre, nol possibile effettuare transazioni su un directory service.

Gli scopi per i quali sistemi di questo tipo sono stati progettati richiedono che un directory servicehga an

multi piattaforma, e che sia implementato su standard comuni: cid permette che esso venga utilizzato in
reti eterogenee e che non si presentino problemi di compatibilita.

Ly Qdzt G SNRA2NB  OF NI GG SN a G sichrézza in dpahid Dniormdld (8ilizzé di & O dzNJ
directory service si riferisce ad informazioni sensibili, come password. Quissitato € ottenuto
attraversol SOy A OKS RA ONRGGOITA2YyS 2 O2y fQAyidSaANITAZYS
presentato piu avanti @l corso della trattazione.

Altre funzionalitd avanzate, come la possibilitd di avere directory service distribuiti o replicati,
rappresentano sicuramente il fronte di ricerca e sviluppo in questo campo dei prossimi anni, e
permetteranno una maggiore estsione ed utilizzo di soluzioni di questo genere. In questa sede, non
saranno pero considerate tali caratteristiche, in quanto non necessarie per lo studio che si sta trattando.

2.2. LDAP

LDAPg Lightweight Directory Access Protoéoluréiprotocollo standard pel'interrogazione e la modifica

dei servizi di directoéy. Dalla definizione si pud certamente capire di che cosa si sta parlamdmzitutto

LDAP & un protocollo, quindi esso si propone di definire le interfacce che devono essere utilizzate per
comuniare con un directory service, piuttosto che la struttura interna ed i dettagli di memorizzaflione.

fatto che esso siatilizzato perdd QA Y G SNNR I+ T A2y S S | ¢¥idghiRch &hke Blue RS A
funzionalita sono sia quelle di reperiieformazioni provenienti da un directory service, sia quelle di
inserire, modificare, eliminare queste informazioni.

LDAP é un protocollo del livello applicazione della pila TCP/IP, che sfrutta le potenzialita di TCP per svolgere
i propri compiti.

Storicanente, LDAP é stato creato per accedere in modo efficace a directory X.500, che rappresentavano lo
A0FYRIFENR YFIIA2NYSY(iS RATFdzA2 yS3ItEA YYyA Qynd [ 5
TCP/IP, mentre i protocolli di accesso a X.500 si basasalla pila ISO/OSI. Il protocollo in questione &

stato creato nel 1993 ddim Howes(University of Michigan)Steve Kille (ISODE) e Wengyik Yeong
(Performance Systems Internatiord@l) L a4 S3dzSy A YAIEA2NI YSY(GA az2yz2 ai
LDAP ¢ attualmestalla versione 3 (LDAPv3), ed € definito dalla RFC (4B)@ dalle RFC nominate in

guesto documento.

2.2.1. LDAP Directory

Una directory LDAP & una directory che puo essere interrogata attraverso le operazioni rese disponibili da
LDA°. Questi tipi di directory devono avere alcune caratteristiche, come segue dal modello del 1993 di
X.500.Una directory deve essere un albero, in cui ogni nodo rappresenta una entry; ogni entry consiste di

un insieme di attributi. Un attributo ha un nom@ tipo di attributo) e uno o piu valori, ed & definito
FGONF 9SNBR2 dzy2 &aOKSYlI ® h3IyA SyaNEB KIF  (@@btinghighedS dzy A
Namel OKS LISNXYSGGS RA NAOGNRGINB fQSyiGNR F1RONAYGSN
(Relative Distinguished Nameahe rappresenta il nome univoco della entry a livello locale della struttura
gerarchicd.

Il DN pud cambiare durante la vita di una entry, in seguito ad uno spostamento o ad una modifica della
entry stessa.

1

Fonte:(20)

% per comprendere meglio questo concetto si pensi al DN come al nome assoluto di un file, mentre al RDN come al
y2YS NBtFiAG2 RA ljdzStt2 aitSaaz FA{S [{ftQAYUGSNyYy2 RA dzyl
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2.2.2. LDIF

LDIFLDAP Data Interchange Formasjppresenta il formato standard per lo scambio di dati attraverso il
protocollo LDAP. Esso e importante in quanto stabilisce il formato attraverso il quale le entry vanno
specificate o vengono restituite.

Segue un esempio di arentry scritta in formato LDIF.

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

1 01:  dn: cn=John Doe,dc=example,dc=com
1 02:  cn: John Doe

. 03: givenName: John

1 04: sn: Doe

| 05: telephoneNumber: +1 888 555 6789

| 06: telephoneNumber: +1 888 555 1234

1 07:  mail: john@example.com

' 08: manager: cn=Barbara Doe,dc=example,dc=com
1 09: objectClass: inetOrgP erson

: 10: objectClass: organizationalPerson

' 11: objectClass: person

 12: objectClass: top

Codicel. Esempio di entry rappresentata attraveo LDIF.

Si e scelto di presentare questo esempio per rendere piu semplice la comprensione di comeryna en
@Sy 3L NI LIINBaSydl I Sifard gekidf rife@miftd a qReStb ésempii peNBeSdantardlE d
le caratteristiche di una directory LDAP. Si puo subito notare che sono rispetfzditolaritafino ad ora
LINBaSydl dSyY  eSdafimid nell lprimalzifa, GnbBsb SO KNI LILINBE &4 Sy (ich,e2 R f
' f Odzy A FGGNROGdziA LINBaSyidl y2 LdkphadeNuddyer g1 £ 2NBxX 0O2Y

2.2.3. LDAP Schema

Il possibilecontenuto di ciascuna entry appartenente alla directory & stabditraverso uno schema.o
schema definisce i tipi degli attributi chedatry della directory possono contenere. Gli altiti hanno una
propria sintassi §ossono essere mono o multi valore. Inoltre la definizione stabilisce anche come cercare e
confrontare gli attributi tra loro.

Uno schema contiene anche la definizione delle classi di ogdeltect class)Ogni entry deve avere
almeno un attributo @ 2 6 2 S Q cdnterterdted dome valore una classe definita in uno schebaa.
definizione di una classstabilisce che tipo di oggetto € rappresentato dalla entry, elencando una lista di
guali attributi essa pud o deve conteneree classi possono essere ereditate da entry antenate, e una
singola entry puo appartenere a piu classi per poter definire i padprbuti.

Esistono schemi standard e schemi che possono essere definiti dagli amministratori della directory, nel caso
che essi avessena necessita dstabilire degli attributi personalizzatper i dati che sono immagazzinati
nellacollezione di inforrazioni

2.2.4. Prefisso LDAP

I 2YS FyGAOALI G2 Ay LINBOSRSYyIT s dzyl RANBOG2NE [5!t
necessario ricorrere ad un meccanismo che permetta, in qualche modo, di distinguere gli elementi di una
directory rispetto a quelli di un'altrall mec@anismo piu semplice da adottare € quello di associare
FffQStSYSyi(i2 NIRAOS dzy GNIGG2 RAAGAYGAG2 RSt Q2N
elemento possa ereditare il DNaidpropri antenati. Solitamente (ma questa non rappresenta urgolae

formaled aA GNF AaFSNRAOS f QAYTF2NNIT A2yS NBEFGAGlE |t F
[B!1tY Ay |jdzSad2 Y2R2 dzy esenyB.it y Aalrd klédmergoyradiceO®ry DNR 2 Y A
dc=esempio,dc=it . Ciascun elemento appartenente allaatitory, avra come DN il proprio RDN che lo

identifica al livello locale del dominio di informazioni, aggiunto alla sinistra del DN della entry padre.
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ou=Users,
dc=esempio,dc=it

livello 1

cn=john.snith,ou=Users, livello 2

dc=esempio,dc=it

Figura3. Esempio di directory LDAP.

~

Il procedimentoappena descritto &€ esemplificato iRigura3. Si vuole ora fare notare come non sia

obbligatorio mantenere la stessa struttupar la nomenclatura del DN. Gli elemetitiindicano i controllori

del dominio,ouindica una unita orgamkativa ecnil nome canonich

[ QF R2T A2yS RA dzy2 aidl yRFNR RA [jdzSaid2 GALER LRGINBO
directory LDAP di diverse organizzazioni ed € percio importante attenersi a queste specifiche.

2.2.5. Sicurezza in LDAP

Il rapido sviluppo del protocollo LDAP in combinazione con le potenzialita offerte dai directory service ha
contribuito ad un grande successo di questo tipo di tecnologia, che sta diventando sempre piu chiave
ySttQl YoAd2 RSttt 35 &pdtaniafits ch® dssadrffd e chesdnd StatePphesentateS | |
fino a qui.

In particolar modo il protocollo LDAP é utilizzato per meccanismi di autenticazione ed autorizzazione. Come
accennato in precedenza, questo introduce undamentale problema di sicurezzia quanto dati sensibili

vengono inviati attraverso una rete ch#@picamente,é insicura. Per questo lo sviluppo di LDAP é volto
BSNE2 fQAYGISaINITAZ2YS 02y LINR(G202ttA &AOdz2NRA O2YS ¢

2.3. Kerberos

Kerberos € umprotocollo di autenticazione chiea lo scopdli offrire un canale di comunicazione sicura al di

sopra di una rete non sicura. Esso fornisce agli utenti di una rete le tecnologie necessaegutarela
LINELINA I ARSYyGAGL Ay admiitadivetey S RBE NE & OUASNY B R( 8zy Rf £ O
e al servizio di rete che vuole utilizzare e di assicurare al servizio che la rete € genuina. Esso fornisce la sola
Fdzi SYGAOIT A2y Sy S y2y &aA 200dzJ  &dseviziozjidtoslo the briNB £ ¢
altro.

YSNOSNRa & Fdddzr t YSyGS FttlF SSNBR@BYS p SR 8§ RSTAY
Una buona descrizione del protocollo pud essere reperitd e su(13).

2.3.1. Autenticazione in una rete insicura

Per comprendere Kerberos € necessario descrivere il problema checessudi risolvere. || modo piu
O2YdzyS LISNJ a0F6AfANDB tQARSYGAGEL RA dapasewb@ssind LINB

! Dai termini inglesi, rispettivamentomain contoller (dc), organizational uni{ou) e canonical namécn).
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